Ostatnio dodawatem prosta funkcie do pewnej aplikacji webowej: umozliwienie Sciagniecia pliku z

dysku. Byty to pliki Excela | znajdowaty sie w katalogu ~/App_Data/reports.
Sitg rzeczy takie pliki nie majg ID. Majg nazwe. | po nazwie wiainie je sie Sciggato.

Kod otwierajacy plik do Sciagniecia mozna by napisac tak:
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Uzytkownik khika na jakis ink http: / /app_com /download*fileName=report] xlsx 1 dostaje fadne

okienko do Sciagniecia.
Piknie? Piknie!
Alel WejdzZcie teraz na link

http:/ fapp.com/download?fileName=_./. /web_config . | co? Juz nie tak piknie, prawda?

Takie zagrozenie siedzi u mnie w glowie od roku 2008, kiedy to na owczesnym silniku mojego bloga

(BlogEngine NET) wykryto security issue zafixowany w tym commicie: http:/ /blogengine. codeplex com

SourceControl/changeset/41aclceal 129. Niezle, co? Setki blogow stojacych na BENET mialy hasta

administratora plaintextem wpisane w web.config (bo nie bylo innej mozliwosci). A jakis cwaniak
zauwazyt, ze gdzies w silniku, w Srodku, siedzi sobie JavaScriptHandler.cs serwujacy pliki |5 na

podstawie nazwy. Tyle Ze nie sprawdza czy zwraca faktycznie |5y | zwracat cokolwiek sie choiato.

Dos€ prosto mozna ominad taka luke albo sprawdzajac rozszerzenia zadanych plikéw (jak to zrobiono

w BE.MET) albo bardziej... “pro”, moim zdaniem. O tak:
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Directorylnfo nie pozwoli wyjs< “w gare” i udostepnia tylko pliki ktore faktycznie w danym katalogu sie

znajduja.



